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Consultoria para la elaboracion e implementacion el plan de ciberseguridad del X
Censo Nacional de Poblacién y Vivienda

[1]1 ANTECEDENTES

La Oficina Nacional de Estadistica (ONE), organismo adscrito al Ministerio de Economia, Planificacion y Desarrollo (ME
PYD) fue creada con el objeto de recolectar, revisar, elaborar y publicar las estadisticas nacionales en relacion con las a
ctividades economicas, agricolas, comerciales, industriales, financieras, sociales, condiciones de la poblacién, censos n
acionales, asi como coordinar los servicios estadisticos del pais.

Desde su fundacion el 1 de noviembre de 1935, la institucién trabaja para suplir la demanda de estadisticas oportunas y
de calidad, como insumo para el disefio, implementacion y evaluacién de politicas y programas destinados a mejorar las
condiciones de vida de la poblacién, asi como, apoyar el accionar de los entes productivos.

Los Censos de Poblacién y Vivienda son la fuente primaria mas importante y amplia de informacién demogréfica y socio
economica con que cuenta el pais. En la Republica Dominicana, los Censos de Poblacion y Vivienda, son realizados por
la Oficina Nacional de Estadistica a los fines de actualizar las informaciones demograficas y socioecondmicas que requi
ere para la toma de decisiones.

En la presente ronda censal, la recoleccidn de datos seréa realizada a través de entrevista personal asistida con dispositi
vos electronicos méviles de captura (DMC), y sera implementada una solucion redundante que permita ofrecer servicios
de alta disponibilidad y seguridad durante el operativo censal.

La forma en que sera implementada la infraestructura tecnolégica para recoleccion, transmisién y procesamiento de los
datos incluye:

+ Un Centro de Datos Principal alojado en la nube
« Un Centro de Datos Alterno (data center que la ONE)
+ Un Centro de Operaciones

La transmision de los datos sera realizada a través de internet utilizando cortafuego; esta tecnologia conecta dos puntos
y crea un tunel por el que circularan los datos encriptados.

Con el propdsito proteger la informacion digital que circulara en los sistemas censales interconectados, la institucion req
uiere de un/a consultor/a para elaborar e implementar el plan de ciberseguridad del X Censo Nacional de Poblacion y Vi
vienda.
[2] OBJETIVOS DE LA CONTRATACION

2.1. OBJETIVO GENERAL

Proteger los activos de informacion del XCNPV para asegurar la confidencialidad, disponibilidad e integridad de los
datos recolectados.
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2.2. OBJETIVOS ESPECIFICOS:

o Analizar e identificar las oportunidades de mejora del Sistema de Gestién de Seguridad de la Informacién de la
ONE.

o Analisis y evaluacién de riesgos de seguridad de la Informacién.

o Disefiar un modelo de gestion de Ciberseguridad en el area de Tl que permita proporcionar las directrices y con
troles para la respuesta a incidentes cibernéticos.

o Desarrollar controles técnicos de Ciberseguridad para ejecutar eficientemente los nuevos servicios de TI.

o Determinar politicas y procedimientos como una medida de seguridad que ayuden a preservar la integridad, co
nfidencialidad y disponibilidad de la informacion.

o Elaborar la propuesta técnica del plan de ciberseguridad del XCNPV.

o Elaborar Plan de remediacion correctivo para mitigar los riesgos identificados.
o Elaborar Plan de remediacion preventivo para evitar riesgos futuros.

o Implementacion del plan de ciberseguridad del XCNPV.

o Elaborar plan de capacitacion para el personal técnico de la oficina central (IT, coordinadores, otros responsabl
es).

[3] PERFIL REQUERIDO

3.1. REQUERIMIENTOS OBLIGATORIOS
o Certificaciones Internacionales y/o formacién académica en el area de tecnologia, informatica.

o Diez (10) afios minimo de experiencia en el desarrollo e implantacion de soluciones de Certificaciones Internaci
onales en Seguridad Informatica.

e Experiencia en analisis y evaluacion de riesgos de seguridad de la Informacién

o Experiencia en infraestructura de Tecnologia de la Informacién basadas en Microsoft, seguridad de sistemas de
informacion basados en los dominios de conocimiento de ISC2 para la certificacion CISSP.

e Certificacion ISO/IEC 27001 Lead Auditor o ISO/IEC 27001 Lead Implementador.

o Certificacion CISSP, CISA, CISM, otro equivalente a considerar.

o Experiencia de trabajo en evaluaciones y/o auditorias de seguridad informatica.

o Experiencia de trabajo en elaboracion e implementacion de politicas y procedimientos de seguridad informética

3.2. REQUERIMIENTOS OPCIONALES

o Dominio de los siguientes softwares: Microsoft Office, Microsoft Project, Microsoft Visio.

e  Conocimiento de la Norma ISO 9001:2000.

e Redaccion de informes técnicos.

e Se valorara experiencia de trabajo en la administracion publica.

e Conocimientos de gestion de proyectos segun los lineamientos del Project Managment Institute (PMI).

o Participacion en equipos de Auditoria de Sistemas 0 marcos de Gobernabilidad de Tecnologia de la Informacion.



MINISTERIO DE ECONOMIA, PLANIFICACION Y DESARROLLO
OFICINA NACIONAL DE ESTADISTICA ne
Santo Domingo, Republica Dominicana [ficina Racional de estadistica
TERMINOS DE REFERENCIA

[4] PRODUCTOS ESPERADOS

e Producto 1: Documento de propuesta del plan de trabajo.
Considerar las actividades a desarrollar para el logro de los productos solicitados, especificando duracion de
las actividades, entregables y la metodologia que empleara para desarrollar cada actividad.

e Producto 2: Documento del plan de ciberseguridad.
Considerar los controles técnicos de ciberseguridad para ejecutar eficientemente la recoleccién, transmision,
procesamiento y resguardo de los datos del XCNPV.

e Producto 3: Documento de analisis y recomendaciones de optimizacion sobre las politicas de seguridad de la i
nformacion de ONE.

o Producto 4: Plan de Capacitacion del personal técnico de la oficina central (IT, coordinadores, otros responsab
les)

e Producto 5: Capacitacion del personal técnico de la oficina central (IT, coordinadores, otros responsables)

e Producto 6: Plan de remediacion correctivo para mitigar los riesgos identificados.

e Producto 7: Plan de remediacion preventivo para evitar riesgos futuros.

[5] PRESENTACION DE INFORMES
El oferente debera presentar dos (2) informes:

-Informe Intermedio. Informe de seguimiento a la mitad del periodo de ejecucion de la consultoria, indicando las
actividades realizadas, logros alcanzados, proximos pasos y otras informaciones relevantes sobre la ejecucion.

- Un informe final de cierre del proceso incluyendo conclusiones y recomendaciones.

Los informes deberan presentarse en original y una copia, y en soporte magnético. Adicional al informe intermedio, la
ONE dara seguimiento semanal al plan de trabajo.

[6] AMBITO DE EJECUCION, SUPERVISION Y NIVEL DE DEDICACION

a. Localizacién: Los servicios de consultoria se realizaran en la Oficina Nacional de Estadistica (ONE),
oficinas de la Direccion de Tecnologia de la Informacion y Comunicacién.

b. Supervision: Dependera jerarquicamente del Director Tecnologia de la Informacién y coordinara su
trabajo con el Encargado de Departamento de Procesamiento de Datos y Encargado del Departamento
de Desarrollo.

c. Los entregables deberan ser aprobados por: El Director de Tecnologia de la Informacion y
Comunicacién.

[7]1 PLAZO DE LA CONSULTORIA
La consultoria tendra una duracién maxima de cinco (5) meses.

[8] CONTRATO Y CONDICIONES DE PAGO
La consultoria se ejecutara a través de la modalidad de contrato. Los pagos cancelaran todas las

obligaciones emergentes del mismo.
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Costos por Productos: correspondiente al 100% del monto contractual contra la Entrega y Aprobacion de
siete (7) productos entregables a razén de:

Pagos Productos Monto
Producto 1, Producto 2 20%
Producto 3, Producto 4 30%
Producto 5, Producto 6, Producto 7 50%

Total | 100 %

[9] CALENDARIO DE PAGO

Los pagos se efectuaran previa presentacion de los informes establecidos en estos términos de referencia
y se le retendré un 10% de cada pago, estas retenciones seran abonadas luego de la aprobacion del informe
final por parte del director de Tecnologia de la Informacién y Comunicacion.

[10] CRITERIOS DE EVALUACION

Las calificaciones y propuestas recibidas seran evaluadas en base al cumplimiento de criterios técnicos.
Unicamente seran seleccionados los oferentes que alcancen un puntaje superior a 75 puntos de 100 en la

evaluacion técnica.
Los proponentes que obtuviesen un puntaje inferior al sefialado como minimo, seran automaticamente

descalificados.

CRITERIOS DE EVALUACION TECNICA

Descripcion Puntaje | Puntaje | Puntaje Puntaje
Asignado | Maximo | Minimo Evaluado
1 | EXPERIENCIA DEL OFERENTE 25 15
La empresa participante muestra informacion que tiene al menos cinco (5) 5 3

afios en el desarrollo e implantacion de soluciones de Certificaciones
Internacionales en Seguridad Informatica.

Menos de 5 afios. 0
Igual a 5 afios. 3
Mayor de 5 afios. +2
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[“lne

[ficina Nacional de estadistica

Experiencia de trabajo en evaluaciones y/o auditorias de seguridad 5 3
informatica

Menos de 3 experiencias. 0

Entre 3 y 5 experiencias. 3

Mayor de 5 experiencias. +2

Experiencia de trabajo en elaboracién e implementacion de politicas y 5 3
procedimientos de seguridad informatica.

Menos de 2 experiencias. 0

Entre 2 y 5 experiencias. 3

Mayor de 5 experiencias. +2

Experiencia en andlisisy evaluacion de riesgos de seguridad de la 5 3
Informacidn

Menos de 4 experiencias. 0

Entre 4 y 6 experiencias. 3

Mayor de 6 experiencias. +2

Conocimientos en la infraestructura de Tecnologia de la Informacion basadas 5 3

en Microsoft, seguridad de sistemas de informacién basados en los dominios
de conocimiento de ISC2 para la certificacion CISSP.

Menos de 2 experiencias. 0
Entre 2 y 5 experiencias. 3
Mayor de 5 experiencias. +2

PERSONAL PROFESIONAL CLAVE

75

55

21 | Gerente de Proyecto

35

26

Formacion Académica

Profesional universitario, graduado en
Administracion de Empresas, Tecnologia de la
Informacion, Ingenieria Industrial u ofras afines.

10

Postgrado/Maestria concluido en gestién de
proyectos o areas afines.

+2

Certificacion ISO/IEC 27001 Lead Auditor, 1ISO/I
EC 27001 Lead Implementador, ISO/IEC 27005,
SO 31000

+3

15

10

Experiencia profesional

multidisciplinarios.

Experiencia laboral en manejo de equipos de profesionales

Menos de 5 afios.

Igual a 5 afios.

20

16
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Mayor de 5 afios. | +2

Experiencia infraestructura de Tecnologia de la Informacion basadas
en Microsoft, seguridad de sistemas de informacién basados en los
dominios de conocimiento de ISC2 para la certificacién CISSP.

Menos de 5 proyectos. 0
Entre 5y 8 proyectos. 8
Mayor de 8 proyectos. +2

2.2 | Equipo de desarrollo 40 29
Formacion Académica 10 5
Profesional universitario, a nivel de licenciatura o 5

superior, en Andlisis de Sistemas, Ingenieria
Informatica, Tecnologia u otras afines.

Postgrado/Maestria concluido en tecnologia de +2
informacién y comunicacion afines al perfil.

Certificaciones en el area de tecnologia o cursos +3
afines al perfil.

Experiencia profesional 30 24

Experiencia en actividades de implementacién y configuracion de
firewall (SOPHOS y Fortinet)

Menos de 3 afios. 0
Igual a 3 afios. 12
Mayor de 3 afios. +3

Experiencia participando en proyectos de disefio e implementacion
de planes de Ciberseguridad.

Menos de 3 proyectos. 0
Igual a 3 proyectos. 12
Mayor de 3 proyectos. +3
TOTAL PUNTAJE DE EVALUACION 70-100 0-69
Puntaje minimo para calificar: 70 Cumple | No Cumple
Observaciones

e No seran puntuadas las experiencias declaradas por los oferentes que no cuenten con la
documentacion de respaldo que avale tal declaracion. Deben incluir: contratos, cartas de referencia
ylo datos de las instituciones u organismos con los que han trabajado/desarrollado alguna
consultoria, curriculum actualizados del personal involucrado, con la formacion académica

6
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acompafada de su soporte, efc.
e (Cada miembro del Equipo de desarrollo propuesto sera evaluado individualmente. Para la
asignacion de puntos al oferente, se seguiran los siguientes pasos:

1. Se verificara que oferente incluyd en su propuesta, profesionales que, en su conjunto, cuentan
con la experiencia y competencias suficientes para lograr en el plazo la entrega e
implementacion del proyecto.

Adjudicacion
Se adjudicara el contrato al oferente que obtenga la mejor calificacion.



