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ESPECIFICACIONES TECNICAS

Constituye el objeto de la presente convocatoria ADQUISICION DE 2 MODULOS DE BATERIA TIPO SAN
HITACHI G200 Y UNA HERRAMIENTA DE SEGURIDAD PARA DETECCION Y RESPUESTA
EXTENDIDAS (XDR), de acuerdo con las condiciones fijadas en el presente Pliego de Condiciones Especifficas.

La Oficina Nacional de Estadistica, de conformidad con el Articulo 32 del Reglamento No. 543-12 sobre Compras
y Contrataciones Plblicas de Bienes, Servicios y Obras, ha tomado las medidas previsoras necesarias a los fines
de garantizar la apropiacién de fondos correspondiente, dentro del Presupuesto del afio 2022, que sustentara el
pago de todos los bienes adjudicados y adquiridos mediante el presente procedimiento de_Compra Menor. Las
partidas de fondos para liquidar las entregas programadas seran debidamente especializadas para tales fines, a
efecto de que las condiciones contractuales no sufran ningun tipo de variacion durante el tiempo de ejecucién del
mismo.

2.4 Condiciones de Pago

En caso de que el adjudicatario del contrato sea una Micro, Pequefia y Mediana empresa (MIPYME) la entidad
contratante debera entregar un avance inicial correspondiente al veinte por ciento (20%) del valor del contrato, para
fortalecer su capacidad econémica, contra la presentacion de la garantia del buen uso del anticipo.

Pago 100% contra entrega de los bienes adjudicados.

Los pagos seréan en pesos dominicanos (RD$), contra la presentacion de factura y
recepcién conforme.

El precio de contratacién sera el precio de la oferta, tomando en cuenta las correcciones a
errores aritméticos (si se presentase), en el proceso de evaluacién econdmica.

2.5 Cronograma de actividades Procedimiento

ACTIVIDADES PERIODO DE EJECUCION
Publicacion llamada a participar en proeceso 13/10/2022 02:00 p.m
Adquisicion del Pliego de condiciones especificas A partir 13/10/2022 02:00 p.m
Recepcion de Propuestas: “Sobre A” y “Sobre B” 17/10/2022 02:00 p.m
Apertura de Propuestas 17/10/2022 02:30 p.m

Concluido el proceso de evaluacién
20/106/2022 01:00 p:m

1 5 dias habiles a partir del Acto Administrativo
Notificacién y Publicacién de Adjudicacién ) de Adjudicacion

Adjudicacion
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El s6lo hecho de un Oferente/Proponente participar en el proceso de contratacion, implica pleno conocimiento,
aceptacion y sometimiento por él, por sus miembros, ejecutivos y su Representante Legal, a los procedimientos,
condiciones, estipulaciones y normativas, sin excepcioén alguna, establecidos en el presente documento.

2.8 Descripcién de los Bienes: Descripcién del equipo

No. item cantld_ad Descripcidn de los bienes Rubro Cédigo
requerida
HERRAMIENTA DE SEGURIDAD PARA DETECCION Y
1 1 RESPUESTA EXTENDIDA XDR 44103107
MODULO DE BATERIA PARA ALMACENAMIENTO
e & TIPO SAN HITACHI G200 26111711

2.8.1 DISTRIBUCION DE iTEMS

iTEM | ( = ~ REQUISITOS MINIMOS :
i Y Gy T HIEHE L PR R e : . S :
HERRAMIENTA DE SEGURIDAD PARA DETECCION Y RESPUESTA EXTENDIDA XDR
Descripcion Requisitos minimos Comentarios
Especificaciones del Cantidad de dispositivos
EDR/MTR 120
Especificaciones del 120 USERS 100
EDR/MTR
Especificaciones del . Proteccién web
software . Reputacién de descargas
. Control web / bloqueo de URL basado en categorias
. Control de periféricos
. Control de aplicaciones
. Deteccién de malware con Deep Learning
. Escaneado de archivos anti-malware
. Live Protection
. Analisis de comportamiento previo a ia ejecucion (FHIPS)
. Bloqueo de aplicaciones no deseadas
. Sistema de prevencion de intrusiones
. Prevencién de pérdidas de datos
. Analisis de comportamiento en tiempo de ejecucion (HIPS)
. Interfaz de analisis antimalware (AMSI)
1 1 . Deteccién de trafico malicioso (MTD)

. Prevencion de exploits
. Mitigaciones de adversarios activos
. Proteccién contra archivos de ransomware (CryptoGuard)
. Proteccion del registro de arranque y disco (WipeGuard)
3 Proteccion contra Man-in-the-Browser (Navegacion segura)
. Bloqueo de aplicaciones mejorado
L]

Biblioteca de consultas SQL (consultas ya escritas totalmente
personalizables) Deteccidn y priorizacion de eventos sospechosos
Deteccién y priorizacion de eventos sospechosos
Almacenamiento de datos en disco de rapido acceso (hasta 90
dias)

Fuentes de datos entre productos, p. ej. Firewall, Email
Consultas programadas

Casos de amenazas (Analisis de causa raiz)

Analisis de malware con Deep Learning

Informacién sobre amenazas avanzada a demanda

Exportacién de datos forenses

Eliminacién de malware automatizada

Seguridad sincronizada con Security Heartbeat

Live Response

Aislamiento de servidores y endpoints a demanda

Busqueda de amenazas a partir de pistas 24/7
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. Visibilidad y detecciones de contenedores en tiempo de ejecucién
3 Control de aplicaciones sincronizado
. Exclusiones de escaneado automatico
. Monitorizacion de integridad de archivos
. Informes de actividades
. Deteccion de adversarios
3 Neutralizacion y remediacion de amenazas
. Busqueda de nmenazas sin pistas 24/7
. Responsable del equipo de respuesta a amenazas
o Soporte telefonico directo
. Gestién proactiva de la posicion de seguridad
Sistemas Operativos . Yirtual Environments (Alternative to full Server Agent)- For
Soportados Windows Servers on VMware ESXi and Microsoft Hyper-V, a
light guest VM agent off-loads malware scanning to a centralized
Security VM. Anti-rnalware, Live Protection, Malware Removal.
. Instalacién, configuracion puesta en marcha, accesorios y todes
los materiales necesarios para Ia ejecucion del proyecto deben ser
suministrados por el proveedor.
Garantia 1 afio
MODULO DE BATERIA PARA ALMACENAMIENTO TIPO SAN HITACHI G200
2 2
- Modulo de bateria : niimero de parte 3290735-A.X, battery module for CTLS para equipo Hitachi
G200

Documentacién a Presentar

A. Documentacion Legal:
1. Formulario de Presentacion de Oferta (SNCC.F.034) Indicando los items en los que participa.
2. Formulario de Informacion sobre el Oferente (SNCC.F.042)
3. Registro de Proveedores del Estado (RPE) actualizado emitido por la Direccion General de Contrataciones Publicas, con cuenta
de beneficiario asociada, y documentos legales-administrativos actualizados.

B. Documentacién Financiera:
0. Certificacion emitida por la Tesoreria de la Seguridad Social (TSS), donde se manifieste que el Oferente se encuentra al dia en el
pago de sus obligaciones de la Seguridad Social. Dicha certificacion debe ser actualizada y no debe exceder los 30 dias de vigencia
entre la fecha de emision de la certificacion y la fecha de apertura del sobre A.
1. Certificacién emitida por la Direccion General de mpuestos Internos (DGlI), donde se manifieste que el Oferente se encuentra al dia
en el pago de sus obligaciones fiscales. Esta certificacion podra ser verificada en linea. Una vez adjudicado debe remitir la
certificacion vigente.

A. Documentacion Técnica:
Oferta Técnica (No subsanable).
2. Carta de certificacién de garantia de equipos ofertados. ( si aplica)

—_

A) Formulario de Presentacion de Oferta Econémica (SNCC.F.33), sellado y firmado.

La oferta serd recibida por correo electrénico o fisicas. Deben estar dirigidos a la: Oficina Nacional de Estadisticas (ONE), Edificio
de Oficinas Gubernamentales Juan Pablo Duarte, piso 9, Ave, México esq. Leopoldo Navarro, Gazcue, Santo Domingo, D.N.

La cotizacién debe incluir las especificaciones técnicas y condiciones de compras requeridas y debera permanecer valida por un
periodo de 30 dias a partir de la fecha limite para la presentacién de la misma. Forma de pago a crédito.

El Oferente que resulte adjudicatario debera mostrar evidencia de poseer: Aportes al Seguro Social, pagos de los compromisos
fiscales correspondientes a Impuestos sobre la Renta e ITBIS, nimero de comprobante fiscal Gubernamental para Instituciones
del Estado (NCF), regi}tro de proveedor del estado.

Para cualquier informacion adicional comunicarse con la Division de Compra y Contrataciones en el teléfono 809-682-7777 Ext.
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